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SKOLENI PRISPEVKOVYCH ORGANIZACI -
VSTUPNI A ROZDILOVA ANALYZA DLE
POZADAVKU GDPR*

k kraj

Tato prezentace byla vypracovana vylucné pro potreby osobni prezentace
autora pri soucasném slovnim vykladu problematiky GDPR pro Ucel akce
,SKOLENI PRISPEVKOVYCH ORGANIZACI — VSTUPNI A ROZDILOVA ANALYZA DLE
POZADAVKU GDPR* konané 5.2.2018 v prostorach Krajského tradu
Libereckého kraje. Prezentace zohlednuje stav problematiky k 31.1.2018.
Prezentaci je mozno vyuZit pouze pro potieby KRAJSKEHO URADU
LIBERECKEHO KRAIJE a pro potieby jeho piisp&vkovych organizaci.

Bez predchoziho svoleni autora neni mozné vyuzivat prezentaci, ani jeji ¢asti,
pro jiné ucely.

Miroslav Pavelka



SKOLENI PRISPEVKOVYCH ORGANIZACI —
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GDPR

..aneb co MY mazeme udélat Pro Vas!



Program N\l
[
§ 13:00-14:00 § 14:15-15:15
§ Uvodni slovo § Ucely zpracovani z pohledu GDPR
§ Informace o GDPR tymu KU LK § Harmonogram spolupréace
§ Strategie a rozsah pomoci Prispévkovym § Kontaktni informace pro vzajemnou
organizacim komunikaci
§ GDPR - vysvétleni zakladnich pojm § DalSi narizeni EU ve vazbé na GDPR
§ Anonymizace, pseudonymizace (eIDAS, ePrivacy)
§ Povérenec pro ochranu osobnich Gdajc § Skoleni a kontroly
§ 14:00-14:15 § 15:15-15:45
§ PRESTAVKA § Prakticke informace, diskuze, zpétna

vazba
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Vam pomuazeme !

prezentujici: Miroslav Pavelka
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» Pomoc pFispévkovym organizacim ™"

§ Priprava na vstupni analyzu
— Jak zacit ,,zkoumat a sledovat” procesy zpracovani osobnich dat
— Jak zacit ,,uklizet* ve své organizaci

§ Sdileni informaci
— zasilani ,,prelozenych” vykladovych stanovisek
— pravidelne odpovédi na Vase dotazy!
— zpracovani Vasich podnét(
— metodicka pomoc
 doplriky do smérnic
 dodatky ke smlouvam / navrhy vnitrnich predpist
e instrukce

§ Kam to vSechno psat?
— obdrzite od nas tabulku obsahujici mnoho predvyplnénych vzord
zZpracovani osobnich dat
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» Pomoc prispévkovym organizacim™

§ Zachovani zdravého rozumu

— Nepodléhejte panice a zejména ne dezinformaci o
nesmysinych pokutach (az 20 mil. €), realita pro verejné
subjekty je jina.

— Platna ¢eska pravni Gprava (ZOOU 101/2000 Sb.) jiz nyni
definuje pokuty az 10 mil. K& a novy navrh zékona (ZZOU)
na teto skutecnosti pro verejné subjekty nic neméni.

— K udélovani vysokych pokut dochazi zridka, nicméné se
musite pripravit na situaci, kdy mdze nékdo cilené vyuzit
mozné slabiny v ochrané osobnich tdaj ve Vasi organizaci.
(napr. zaméstnanec, dodavatel, stézovatel...)
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» Pomoc prispévkovym organizaci

§ Co se stane po 25. 5. 20187

§ Cosestalo 4. 4. 2000, kdy Zakon 101/2000 Sb.
vstoupil v platnost?

§ Co se stalo po mnoha novelach Zakona 101?

.. Skoly dal uci

... hemocnice lé¢i

... knihovny a muzea maji otevreno
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» Pomoc prispévkovym organizacim™

§ Pozor na obhajeni prilis nakladnych zmén a rozsahlych investic pri
Implementaci GDPR

— Zakon 101/2000 Sb. jiz nyni feSi ochranu osobnich Gdaj
pomérné komplexné a pokud je dodrzovan ...

— Nejsme tu od toho, abychom Vas Sikanovali nesmyslnymi
pozadavky, ale pomohli Vam.

— Nebudeme Vas strasit hrozbou pravidelnych prisnych
kontrol, dodrzovani narizeni GDPR a souvisejicich zakon je
zodpovednosti reditele.

— Pripadné prvni audity a kontroly v oblasti ochrany osobnich
dat budou interni a vedeneé spise formou poradenstvi.



4 Wibegecky

Co je GDPR?




- GDPR - zakladni informace a pojmy
8 General Data Protection Regulation

8 Narizeni EP a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim
osobnich Udajd a o volném pohybu téchto
udajl, nahrazuje smérnici 95/46/ES.

§ Vztahuje se na vSechny verejné subjekty,
pravnické osoby a fyzicke osoby podnikajici,
které poskytuji sluzby nebo zbozi ob¢andim EHP
(EU28 + Island, Norsko a Lichtenstejnsko)



GDPR - zakladni Ubegech
informace a pojmy >

Narizeni je primo ucinne...

..tedy pokud ,,neudélame* nic, bude platit bez ddlezitych uprav.

Navrh zakona o zpracovani osobnich udaju...

.. ,musi“ byt schvalen pred ucinnosti narizeni GDPR, byl predan
(22.1. 2018) k projednani Legislativni radé vlady

..nahradi zakon o ochrané osobnich tdajd, je adaptovany na narizeni
GDPR 2016/679 a zcasti implementuje smérnici Evropskeho
parlamentu a Rady (EU) 2016/680

(o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl
prisluSnymi organy za ucelem prevence, vySetrovani, odhalovani ¢i stihani
trestnych ¢in nebo vykonu trestd, o volném pohybu téchto udajd).




GDPR - zakladni ek
iInformace a pojmy \_ kral

Navrh zakona o zpracovani osobnich udaju...

...nahradi zakon o ochrané osobnich udaju, je adaptovany na narizeni
GDPR 2016/679 a zcasti implementuje smérnici Evropského
parlamentu a Rady (EU) 2016/680

(o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl
prislusnymi organy za ucelem prevence, vySetrovani, odhalovani ¢i stihani
trestnych ¢in nebo vykonu trestd, o volném pohybu téchto udajd).

Budeme neustale sledovat vyvoj legislativy a
Informovat Vas o vsech dulezitych zménach!

Informace budeme pravidelné zverejnovat
na portalu EDULK cz !



GDPR - zakladni e
Informace a pojmy - kraj

Celé narizeni je napsane velmi obecné a dava prostor
pro rdzneé vyklady ustanoveni.

Pomoci maji voditka vydavana pracovni skupinou

P29 - Working Party
(pracovni skupina podle ¢l. 29 smérnice 95/46/ES)

Do dnesniho dne vsak stale nevysla, nebo nebyla
prelozena, vsechna prislibena vykladova stanoviska a
souvisejici metodické pokyny ministerstev.

Proto se proces implementace GDPR neustale vyviji a
dochazi pri ném k mnoha nejasnostem.
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Zakladni pojmy
GDPR
(v adaptaci ZZOU)



GDPR - zakladni
g Informace a pojmy

« QOsobni udaj... |
kazda informace o fyzické osobé

 Subjekt udaju...
fyzicka osoba, kterou lze Identifikovat odkazem na
identifikator

o Citlivé osobni udaje...
... mohou samy o0 sobé poskodit
Ci zapfticinit jeho diskriminaci.

(tzv. zvlastni kategorie osobnich tdajd)...



GDPR - zakladni e
Informace a pojmy \_ kraj

« QOsobni udaj...

...Je kazda informace o identifikované nebo identifikovatelné fyzickeé osobé (subjektu
udajud), jestlize Ize subjekt udajd primo ¢i neprimo pomoci tohoto Udaje
identifikovat

 Subjekt udaju...

je fyzicka osoba, kterou Ize primo ¢i neprimo identifikovat, zejména odkazem na
urcity identifikator (jméno, cislo, sitovy identifikator) nebo na jeden ¢i vice
zvlastnich prvkd fyzickeé, fyziologicke, geneticke, psychicke, ekonomické, kulturni
nebo spolecenské identity teto fyzicke osoby.

o Citlivé osobni udaje...
... mohou subjekt tdajd samy o sobé poskodit ve spolec¢nosti, v zaméstnani, ve Skole
¢i mohou zapficinit jeho diskriminaci.

Narodnostni, rasovy nebo etnicky pdvod, politické postoje, clenstvi v politickych
stranach ¢i hnutich nebo odborovych ¢i zameéstnaneckych organizacich, nabozenstvi
a filozofické presvedceni, Udaje o trestné cinnosti, zdravotni stav a sexualni zivot.

(tzv. zvlastni kategorie osobnich tdajd)...



Y Zpracovani zvlast citlivych
osobnich udaju

o Citlivé osobni Udaje Ize zpracovavat v ptipadech, kdy ...

... Je zpracovani nezbytneé pro plnéni povinnosti v oblasti pracovniho prava, prava
socialniho zabezpeceni a socialni ochrany

... byl udélen vyslovny souhlas subjektu udajd

... Je to nezbytné pro ochranu zivotné dalezitych zajm0 subjektu (nap¥. v situaci, kdy
subjekt neni schopen udélit souhlas)

... Udaje prokazatelné zverejnil sdm subjekt Udajd

... je to ve verejnem zajmu (na zakladé EU nebo narodniho prava) nebo v oblasti
verejného zdravi

... Je zpracovani nutné pro obhajeni pravnich narok( (napr. trestni rizeni)

... je to nutné pro posouzeni pracovni schopnosti zaméstnanc, ucely

preventivnino nebo pracovniho lékarstvi, Iekarské diagnostiky, poskytovani
zdravotni nebo socialni pece

... je to nezbytneé pro ucely védeckeho c¢i historickeho vyzkumu nebo statisticke
ucely ve verejném zajmu



GDPR - zakladni uibegect
Informace a pojmy N\ kral

§ Spravce osobnich Gdajd
—sam nebo spolecné urcuje ucely (na zakladé ¢eho) a prostredky

zpracovani (formu)
— za zpracovani primarné zodpovida

§ ZBracovateI osobnich ud%]
ro spravce zpracovava osobni udaje, bud na zakladé zakona nebo
povéreni Spravce

§ Zpracovani osobnich Udajt
— jakakoli operace (soubor operaci) s osobnimi udaji
shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, prizpasobeni nebo
pozmeénéni, vyhledani, nahlédnuti, pouZziti, zpristupnéni prenosem, Sifeni nebo
jakekoli jiné zpristupnéni, serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni

§ Vztah Spravce x Zpracovatel

—vzdy pisemna smlouva (i elektronicky uzavrena)

— pokud je ur¢en zakonem, mozno bez smlouvy

— Spravce urcuje pravidla, ma auditni pravo

— Spravce rozhoduje i o pripadném ,,Sub-zpracovateli“




Povinnosti Spravee
osobnich Udaja i’

Minimalizace - zpracovavat pouze osobni Udaje nezbytné pro dany ucel, v nezbytné
nutném rozsahu, primérené a pouze pro nutnou dobu

Presnost - zajistit maximalni presnost a aktualnost zpracovavanych osobnich tdajd
Bezpecnost - zajistit Udaje pred neopravnénym ¢i nezakonnym zpracovanim a
nahodnou ztratou, znicenim nebo poskozenim

Dokumentace - vést zaznamy o zpracovani a dolozit sv(j soulad s narizenim a zakony
CR

Data protection by design - pocitat s ochranou osobnich Gdajt jiz od pocatku navrhu
praktickeho reseni jejich zpracovani

(mUze se jednat o technicka reSeni typu anonymizace, pseudonymizace a rozdéleni
oblasti s ulozenymi daty, nebo personalni a organizacni opatreni)

Transparentnost - plnit informacni povinnost vaci subjektu adajd (napr. oznamovat
uniky osobnich dat aj.)

Umoznit subjektu Udajt realizovat sva prava (napr. vytvoreni kopie zpracovanych
osobnich udaju, zajistit prenositelnost tdaj, omezit zpracovani osobnich udajd aj.)
Oznamit vSem ptijemctm osobnich Gdaji informace - ohledné opravy, vymazu
osobnich Udajd nebo omezeni zpracovani

Kontrolovat Zpracovatele




Povinnosti Zpracovatele Uberec
osobnich tdaja \- kra)

Dodrzovat pokyny Spravce - zpracovavat a uchovavat osobni tdaje pouze dle
dolozenych pokynt Spravce

Postupovat dle smlouvy - jednat v zasadé pouze v rozsahu pisemné smlouvy se
Spravcem

Spolupracovat se spravcem - byt Spravci napomocen pri dodrzovani povinnosti
vyplyvajicich z prav subjektd udajd, provadéni posouzeni vlivu na ochranu
osobnich Udajd, vést zaznamy o vSech kategoriich ¢innosti zpracovani
provadénych pro Spravce

Soucinnost s UOOU - poskytnout zaznamy na pozadani dozorového tradu
Zajistit mlcenlivost - zavazat osoby zpracovatele opravnéné zpracovavat osobni
udaje Spravce k micenlivosti

Vzdélavani — zajistit dostatecné proskoleni osob, ktere zpracovavaji osobni udaje
Bezpecnost — zajistit Udaje pred neopravnénym ¢i nezakonnym zpracovanim a
nahodnou ztratou, znicenim nebo poskozenim




GDPR a prava subjektda udaji \

Subjekt Gidajt je ¢asto ve slabsSim postaveni nez spravce a prava definovana
narizenim GDPR tak vybalancovavaji vztah mezi nim a spravcem udajd. Pozor na
dodrzovani Ih{ty pro reakci na podnéty subjektd udaja (30 dni)!

Subjekt udaji ma pravo:

1.

2.

O N Ok W

byt informovan o zpracovani jeho osobnich udaj(

napr. zda jsou ¢i nejsou Udaje zpracovavaneé

na pristup k osobnim tdajm

napr. informace o Ucelu zpracovani, totoznosti spravce, o jeho opravnénych
zajmech, o prijemcich osobnich Gdajd, planované dobé ulozeni a zpracovani,
0 prijemcich s pristupem k udajom

na opravu (doplnéni)

na vymaz (byt zapomenut)

na omezeni zpracovani (napr. pro potreby vySetrovani)
prenositelnost Udajd (prenos k jinému spravci)

vznést namitku

nebyt predmétem automatizovaného individualniho rozhodovani,
véetné profilovani



SKOLENI PRISPEVKOVYCH ORGANIZACI —
VSTUPNI A ROZDILOVA ANALYZA DLE
POZADAVKU GDPR*

k kraj

Snizeni rizika zneuziti dat
anonymizaci a
pseudonymizaci



§ Zpracovani osobnich Gdaja P Skutecny o
o . . k identifikator Novy identifikator

zptsobem, ze nemohou byt Pacient\. 1101234 psnascarllie

bez dodate¢nych informaci (D o= b = ()

pritazeny konkrétnimu R 'P'Dﬂm"é%.f_ps““‘”! iy

subjektu. 'k"‘*H_J - E-PIDlHdSUPSNEE?ES- - *\HH_MI

Lekar Pseudonymizace Vedecky vyzkum,

statishika

§ Dodate¢neé informace je tfeba uchovavat oddélené!

§ Je tfeba prijmout takova opatreni, aby pridéleni ke konkrétnimu subjektu

muze provest jen povérena osobal

| Sifrovani je urcitou formou pseudonymizace !

§ Vyrazné snizeni dopadu na ochranu osobnich dat a omezeni prav subjekt(

udajd! Jejich prava jsou podminéna schopnosti subjekt identifikovat!
(napr. oznamovaci povinnost v pripadé bezpecnostniho incidentu)



’

Pseudonymizace %"

/\
TYDEN: f
SLUZBA

VE TRIDE

L-122 /967
v Sarng
|B-M2 /6% |

TRIDNI® SAMOSPRAVA :

W [Boaim)

2 DNES, MILE DETI, PROZIVAME OPRAVDU RADOSTNY
DEN : NASE SKOLA DOSTALA POCHVALU OD URADU
PRO OCHRANU OSOBNICH UDAJU - A VASE

_ Zdroj:
spoLUEACKA 1-XB1/963 DNES SLAVI NAROZENINY !’ Twiter@Vecay

Klaus_ml



. Anonymizace

£ <» (A

§ Zpracovani osobnich Udajd zpasobem, ze nemohou byt jiz
nikdy prirazeny konkrétnimu subjektu a jeho identifikaci ani
nenapomahaji.

§ Vhodné pro statistické ucely, vyzkum...

§ NUTNE napf. pro REGISTR SMLUV nebo
zverejnovani informaci podle zakona

106/1999 Sb.
(Zakon o svobodném pfristupu k informacim)



Anonymizace

§ Jeden z postupd anonymizace

Anonymizované udaje se zcela prekryji
(zacerni) nebo odstrani, aby je nebylo
mozné precist. Neni-li z textu
jednoznacné poznatelny obsah
anonymizovaného udaje, pripoji se k
anonymizovanému udaji  charakter
anonymizovaného udaje (napr. ,,datum
narozeni, ,rodné cislo®, ,adresa“
»Cislo actu* apod.), a to napriklad
formou poznamky vlozené do
dokumentu. U elektronické verze je
nutné dbat na slouceni vrstev a
odstranéni metadat.

DAROVACI SMLOUVA
I

Bytem I
Rodné Lslo: ]
coowe:

|ddle jen darce)

Divadlo Na nebi, pfispévkovi organizace
Sidla: Wirtualni 1, 11001 Praha 1
= DOF19741

Zastoupend: Ing. Jesef Novotny, feditel  emall: || NENRNGEGEG_c_c_NNE

(ddte jen , obdanavany™)
uzavlel nite uvedendho dne, misice 3 roku tuto
darowvaci smlouvu

podle §2055 a ndsl, rdkona £ B9/12 Sh., obfanského zdkoniku

1. Diree daruje obdarevanémi finanéni tastku ve vii 50 000 K2 a to pfevadem : Getu
darce na ddet obdarovanéha

2. Dirce osobnd pledd dar obdarovanému nejpozdédji do 30 dnd od podpisu této smiouvy.

3. Obdarovany pfedmét darovaci smiouvy pfijliméd a sou
Ihitou pledini daru

£asné souhlasi se 2plsobem a

4, Obdarovany bere na vidomi modnost odwolini daru 2 divedd stanovenych
platnym pravnim pledpisem.

5. Tato sml nabiyvd platnosti a Gdinnosti doem pejibo podpriu obéma smluvnimi
Stranami, Smlouva je uzaviena ve dvou vyhatovenich, po jednom pro kafdou e

smiuvnich stran

6. Smbuvni strany prohladull, fe si ito smiouvu pled podplsem pfedetly, ke s fejim
obsahem souhlasi a na dikaz toha pfipojuji swé podpisy

V Praze, dne 26.4.2013 raze, dne 26.4.2013

Ing. Josef Novotny
feditel




Povérenec pro ochranu osobnich adaja (DPO) je pozice v ramci organizace, vV niz
pusobi zaméstnanec nebo externi pracovnik jako ochrance osobnich Gdaja klientd,
zakaznika, pacientl, zaméstnanct apod. Funguje mj. jako prostrednik pro
komunikaci mezi subjektem 0daj(, spravcem a dozorovym Uradem.

Problematika povérence je podrobné popsana v samotném narizeni, nicméné novy
navrh ZZOU presnéji definuje pozadavky na povérence veéetné micenlivosti.

Poverenec pro ochranu osobnich udajt l

Povérenci nenesou v pripadé nedodrzovani souladu s obecnym narizenim o
ochrané osobnich tdaji osobni odpovédnost.

Mic¢enlivost povérence a jemu podrizenych osob

Navrh zakona v ustanoveni 8§ 12 stanovuje zakonnou povinnost mlcenlivosti
povérence pro ochranu osobnich Gdajd, ktera by se netykala pouze povérence, ale i
jemu podrizenych osob, podilejicich se na plnéni jeho Ukold. Povinnost micenlivosti
by trvala i po skonceni vykonu c¢innosti. Zprostit povérence a jemu podrizené osoby
micenlivosti by byl opravnén spravce, popr. zpracovatel osobnich Gdaj.



“ e

g Poveérenec pro ochranu osobnich udaja

ey Narizeni vlady ¢. 399/2017 Sh. doplnilo od 1. 1. 2018
L uhenes ) @ katalog praci o cinnosti referenta spravy osobnich ddajt.
T M ﬁ Y 4 Sem jsou zarazeny téz ¢innosti povérence, a to od 10. do
VR ’ / 13. platove tridy.

(dle narocnosti zpracovani osobnich udajd spravcem).

VSechny verejné subjekty (véetné verejnych skol) maji povinnost
povérence jmenovat.

Je primo podfrizeny ridicim pracovnikim organizace. Nesmi byt ve stretu
zajmu, tedy podilet se napt. na zpracovani osobnich dat.

V pripadé, ze PO nebudou mit k datu ucinnosti natizeni GDPR sveho Povérence z
ddvodu, ze ho nemohou najit z rad svych zaméstnancd nebo jako externi spolupraci
napf. sdilenim povérence s jinou PO, mohou si pozadat KU LK o dogasné pridéleni
Povérence z KU LK pro vykon této funkce i na jejich PO. Na konci roku 2018 bude
vyhodnocena zatéz takto sdileného povérence z KU LK a vytvoFen metodicky pokyn k
dalSimu postupu pro zajiSténi Povérenct na prispévkovych organizacich.



' & GDPR - bezpecnostni
g Incident

§ PoruSeni zabezpeceni - nahodné nebo
protipravni zniceni, ztrata, zména nebo
neopravnéne poskytnuti nebo
zpristupnéni prenasenych, ulozenych
nebo jinak zpracovavanych osobnich dat.

e

Proces oznamovani ridi

§ Spravce osobnich Gdaji ma povinnost DPO, pokud je stanoven.
ohlasovat dozorovemu Gradu i
oznamovat subjektu udajd tzv. pripady
poruseni zabezpeceni osobnich Udajd!

§ Spravce musi oznameni ucinit (pokud mozno) do 72 hodin. Pokud
neni mozneé ohlaseni ucinit ve této lhaté, musi to spravce zddvodnit!



) GDPR —pravni davody e
. Zpracovani dat i

§ Zakladnim predpokladem pro LEGALNI zpracovani osobnich dat je
PRAVNI DUVOD!

§ Data se zpracovavaji pro rizné ucely a pro kazdy tento ucel musi
byt zfejmy pravni zaklad.

Ugely zpracovani:

1. SOUHLAS
PLNENI SMLOUVY
PRAVNI POVINNOST
OPRAVNENY ZAJEM
VEREJNY ZAJEM
ZIVOTNE DULEZITY ZAJEM
ZVLASTNI PRAVNI DUVOD PRO ZPRACOVANI OSOBNICH
UDAJU VEREINOU SPRAVOU

NOoO Ok W
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Uéely zpracovani
osobnich dat



zpracovani dat —

§ Zakladnim predpokladem pro LEGALNI zpracovani osobnich dat
je PRAVNI DUVOD!

§ Data se zpracovavaji pro rizné ucely a pro kazdy tento
ucel musi byt zfejmy pravni zaklad.

Ugely zpracovani:

1. SOUHLAS
PLNENI SMLOUVY

PRAVNI POVINNOST

OPRAVNENY ZAJEM

VEREJNY ZAJEM

ZIVOTNE DULEZITY ZAJEM

ZVLASTNI PRAVNI DUVOD PRO ZPRACOVANI OSOBNICH
UDAJU VEREINOU SPRAVOU

No ook owd



GDPR - pravni davody b
zpracovani dat

kraj

§ SOUHLAS

Dle narizeni GDPR mdze souhlas udélit subjekt Gdaja starsi 16 let.

Dle navrhu ceske legislativy je to 13 let! (mUze jesté dojit ke zméng)

Souhlasem se rozumi svobodny, konkrétni, informovany a jednozna¢ny projev vdle.
MUze byt ucinén pisemné, elektronicky i ustné.

POZOR!
Souhlas se snazte vyuzivat jen v nouzi. Poskytnuti
sluzby verejnym subjektem nesmi byt podminéno

udélenim souhlasu. I Agree [\
,Vyzadujte ho pouze pro udaje, které chcete, ale

nepotrebujete!” Neudéleni souhlasu nesmi mit
Souhlas Ize kdykoliv odvolat , proto je nutné vést ~ Pro subjekt zadny dopad
zaznamy o &innosti a byt pripraveny na p¥ipadny (neposkytnuti sluzby,

vymaz. znevyhodnéni aj.)

Za osoby mladsi 13 let je nutné vyzadovat souhlasy zakonnych zastupca.



GDPR - pravni duvody \Lberecks
zpracovani dat i
§ PLNENI SMLOUVY

Je mozné zpracovavat osobni data nezbytna pro plnéni smlouvy nebo pro
pripravu smlouvy, pokud je to na zadost klienta (subjektu Gdaja).

Napr.: dodavky zasilek, sluzeb, fakturace, komunikace s klientem.

Nevztahuje se na marketing a vyhledavani potencialnich klient(!
Pravni titul zanika s ukon¢enim smlouvy!

Neznamena to nutné, ze musi byt smazana vsechna data. Pro néktera maze byt
pouzitelny jiny pravni titul, dalSi zpracovani mdze byt i opravnénym zajmem.

N

"



GDPR - pravni davody e
Zpracovani dat
§ PRAVNI POVINNOST

Tento Ucel pouzijeme, pokud je zpracovani nezbytne pro spinéni pravni povinnosti,
ktera se na spravce vztahuje. Velmi casty Ucel zpracovani pro verejné subjekty a
organy verejné moci!

Napr.:  Skolsky zakon ¢. 561/2004 Sb.
Zakon o ucetnictvi ¢. 563/1991 Sb.
Zakonik prace ¢. 262/2006 Sb.

kraj




GDPR — pravni davody e

v “kraj
o Zpracovani dat
§ OPRAVNENY ZAJEM

Opravnéne zajmy spravce, véetné spravce, jemuz mohou byt osobni daje
poskytnuty, se mohou stat pravnim zakladem zpracovani za predpokladu, ze
neprevazuji zajmy subjektu udajd.

Napr.: zpracovani osobnich udajd nezbytné nutné pro Ucely zamezeni podvoddm, kradezim,
vyzrazeni tajemstvi, ochrany majetku (kamerove systemy), logovani pristupd

Siroky pravni zaklad s jistou mirou rizika

POZOR!

Proti zpracovani Ize vznést namitku na
zakladé osobni situace subjektu Gdaj.
Pri namitce je treba omezit zpracovani a
pri vyhovéni namitce (negativni vysledek
testu primérenosti) idaje smazat.

_ Zajem
subjektu spravce




GDPR - pravni davody beeck
. Zpracovani dat B S

§ VEREINY ZAJEM
Zpracovani nezbytneé ke splnéni tkolu ve verejném zajmu nebo pri vykonu
verejné moci.
Tento ucel zpracovani by mél mit zaklad v pravu ¢lenského statu nebo EU.
Aplikovatelny zejména ve verejné a statni spraveé.
(napr. vlada, ministerstva, samosprava — obce a kraje, slozky
integrovaného zachranneho systému aj.)

Informacni povinnost vici subjektim osobnich Gdajd zpracovavanych pri
povinnosti spravce nebo jeho Ukolu ve verejném zajmu, nebo o zpracovani
pri vykonu jeho pravomoci, je splnénai uverejnénim informaci na webovych
strankach.

§ ZIVOTNE DULEZITY ZAJEM
Zpracovani je nezbytné pro ochranu zivotné dadlezitych zajma subjektu Gdajd
nebo jiné fyzické osoby.



Definice e

§ VEREJNY SUBJEKT

GDPR primo nedefinuje, co znamena ,,organ verejné moci nebo verejny subjekt”, toto ma byt
dle stanoviska WP29 urceno vnitrostatnimi pravnimi predpisy. Navrh ZZOU uvadi, Ze verejné
ukoly mohou vykonavat a verejnou moc uplatriovat nejen organy verejné moci a verejne
subjekty, ale take fyzické nebo pravnické osoby verejného nebo soukromého prava, a to v
zavislosti na vnitrostatni pravni Upravé v kazdém clenskem statu, v odvétvich jako sluzby
verejné dopravy, dodavky vody a energie, silni¢ni infrastruktura, verejnopravni vysilani a obecni
bydleni, nebo disciplinarnimi organy pro regulovana povolani.

Subjekt, ktery je zaloZzen nebo zfizen za zvlastnim Ucelem uspokojovani potreb obecneho
zajmu, ktery nema pramyslovou nebo obchodni povahu, ma pravni subjektivitu, a zaroven je
financovan prevazné (tj. z vice nez 50 %) statem, regionalnimi nebo mistnimi organy
nebo jinymi verejnopravnimi subjekty, nebo je témito organy fizen, nebo je v jeho spravnim,
ridicim nebo dozorc¢im organu vice nez polovina ¢lend jmenovana statem, regionalnimi
nebo mistnimi organy nebo jinymi veiejnopravnimi subjekty. Jde zejména o Ceskou republiku,
statni prispévkovou organizaci, Uzemni samospravny celek nebo prispévkovou organizaci, u niz
funkci zrizovatele vykonava Uzemni samospravny celek, nebo jinou pravnickou osobu, pokud
byla zalozena c¢i zfizena za Ucelem uspokojovani potreb verejného zajmu, které nemaji
primyslovou nebo obchodni povahu, a je financovana prevazné nékterym z vySe uvedenych
subjekt’ nebo témito subjekty ovladana nebo tento subjekt jmenuje ¢i voli vice nez polovinu
¢lend v jejim statutarnim, spravnim, dozorc¢im ¢i kontrolnim organu.
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GDPR VS. verejne subjekty\\\ 3

§
§

vyrazné nizsi pokuty
minimalni dopad narizeni GDPR pfi zpracovavani dat v souvislosti s plnénim pravni
povinnosti nebo vykonu pravomoci

» dalkovy pristup pro zverejriovani informaci subjektim adajd

e neni nutné posouzeni viivu

» jednodussi analyza zpracovani (ne na jednotlivé procesy, ale na celé agendy)

povinnost stanovit DPO
ddsledné dodrzovani narizeni GDPR pri plnéni povinnosti:
 zverejnovani udaji na zakladé zakona 106/1999 Sb.
» zverejnovani smluv dle zakona 340/2015 Sb. v registru smluv.
» Ddasledné dodrzovani zakona 499/2004 Sb.
(Zakon o archivnictvi a spisové sluzbé)

Je nutné ovérovat totoznosti subjekt adajd pro nékteré tkony v zakladnich
registrech — zajisti se tak spravnost zpracovavanych dat zejména pri uverejriovani v
registru smluv, odpovidani na zadosti na zakladé z.106 nebo elektronickych
komunikacich (napr. DS).




A Prenesena zodpovédnost pFi Liberecky
\\_ Kraj

g dodrzovani ochrany osobnich udaja-
Je vhodné vyvazit zodpovédnost statutarniho zastupce za dodrzovani
narizeni GDPR a odpovidajicim zptsobem zodpovédnost zaméstnancu

a spolupracovnikd podilejicich se na zpracovani osobnich tdaju.

1. Uvést povinnost mi¢enlivosti a dodrzovani narizeni GDPR a ZZOU

a) jako dodatek pracovni smlouvy

nebo
b) do pracovni naplné do obecnych povinnosti

2. Do oblasti povinnosti zaméstnanct uvest povinnost
zachovavani zvlastni miéenlivosti o zpracovavanych
osobnich udajich podle natizeni GDPR a ZZOU

a) Vvorganizacnim radu
nebo
b) v pracovni radu
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Zacatek spoluprace -+

POTREBUJEME VEDET...

..JAK NA TOM JSTE S OOU!
..ZDA PROBLEMATICE ROZUMITE

POTREBUJEME ZNAT...
..VASE NAZORY
..NEJZAVAZNEJSI NEDOSTATKY VCAS!

..VASE NAVRHY


mailto:dpo@kraj-lbc.cz

_ Harmonogram — faze 1\

TERMIN UKOL KDO
predani podkladd pro vstupni analyzu GDPR pilotnim | GDPR tym
6.2.—-9.2.2018 o ) v .
organizacim (tabulka + navod na vyplnéni) KU LK
zaSlete prosim Povérenci KU LK kontakt na osobu
do 12. 2. 2018 zodpovédnou za implementaci GDPR ve Vasi organizaci PO
(e-mailem na adresu: dpo@kraj-lbc.cz)
dokonceni analyzy a zpracovani vystupd z pilotnich pilotni PO,
do 13. 2. 2018 oraanizaci GDPR tym
J KU LK
rozeslani tabulek pro vstupni analyzu (spolu s
do 14. 2. 2018 navodem na vyplnéni) vSéem kontaktnim osobam DPO KU LK
prispévkovych organizaci
14.2.2018 (8:00 — 17:00)
22.2.2018 (8:00 - 15:00) | konzulta¢ni dny pro PO GDPR tym
5.3.2018 (8:00 — 17:00) | (telefonické, po dohodé osobni) KU LK
7.3.2018 (8:00 - 17:00)



mailto:dpo@kraj-lbc.cz
mailto:dpo@kraj-lbc.cz

. Harmonogram — faze 2\

TERMIN UKOL KDO
40 9. 3. 2018 odevzdani vyplnénych tabulek spolupracujicimi PO (ve formatu PO
o xIsx) Povérenci KULK e-mailem na adresu dpo@kraj-lbc.cz
kontrola vstupni analyzy, vyhodnoceni nedostatk GDPR tym
12.3. - ; - ‘
¥ KU LK, PO
16. 3. 2018 navrhy reseni
vyzadani / kontrola smluv s externimi subjekty PO
vytvoreni zmén ve vnitrnich predpisech nebo zapracovani dodatk(
do zaméstnaneckych smluv
do 29. 3. 2018 | uprava smérnic PO
definice ,,NE* problemu
(nedostatkd/nevyresitelneho/neodstranitelneho/neaplikovatelneho)
kontaktnim osobam na PO budou zaslany skolici materialy pro GDPR tym
Skoleni zaméstnanc KU LK
do konce —— > > : = —
biezna 2018 | Provést zakladni analyzu stavu archivd, dalsich prostor pro ukladani
listinné podoby dokument(, provést analyzu IT prostredi vc. PO
fyzického zabezpeceni mistnosti se servery, zalohami aj.



mailto:dpo@kraj-lbc.cz

. Harmonogram — faze 3 )

TERMIN UKOL KDO
3 4 _6. 4. konzultacni dny pro PO (telefonické, po dohodé osobni) ,
TN . GDPR tym
2018 pokusy o VyFeseni ,,NE* problemd .
8:00 - 15:00 KULK
(8:00 - 15:00) finalni konzultace s vedoucimi pracovniky PO
PO zajisti proskoleni vlastnich zaméstnancd (dodrzovani ochrany
do konce OU pri préci s listinou i elektronickou podobou osobnich dat)
dubna 2018 stanoveni DPO a nahlaseni na UOOU PO
odkazy / instrukce pro zadosti subjektd udaji na web organizace
zajisténi platnych souhlast od subjektd tdaji (pokud jsou
zpracovavana néjaka data na zakladé souhlasu)
do 24.5.2018 | uzavreni revidovanych smluv s externimi dodavateli PO
zajisténi platnych zpracovatelskych smluv
otestovani postupd pri zadostech subjektd udajd




8 Den U¢innosti narizeni
e |jsem ve stiehu

 ¢iham“ na otestovani
akceschopnosti a

bdélosti




Harmonogram — faze 4 N
s Ogra aze
TERMIN UKOL KDO

zvySena podpora GDPR tymu GDPR tym
analyza dopadu GDPR na provoz organizace KU LK
pribézné odstrarovani nedostatkd

25.5. - — - PO

31.12. 2018 ~ladéni“ smérnic, smluv, souhlast
analyza realného vyuziti DPO a vytizenosti pripadnych sdilenych GDPR tym
DPO KU LK
pribézna skoleni zaméstnanct PO PO

? 2018 Uprava WWW stranek PO pro soulad s naizenim ePrivacy PO
finalni opatreni pro soulad s narizenim elDAS

do 29. 9. 2018 - —— ———— PO
vymeéna ulozist certifikatd aj...
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. EPRIVACY avazba na GDPR \

§ ePrivacy - Nafizeni o soukromi a elektronickych komunikacich

§ Zavadi pravo subjektu udajt na odsouhlaseni, zda o ném mohou
poskytovatelé shromazdovat data — vztahuje se i na pravnické osoby!

Planovana ucinnost ePrivacy byla ke dni tc¢innosti GDPR, nebude vSak
dodrZena. Uginnost narizeni bude pravdépodobné ke konci roku 2018.

V oblasti elektronickych komunikaci rozsiruje plosSné ochranu a
Zpracovavani udajud i na pravnické osoby. V kombinaci s GDPR uklada

povinnosti prisného dodrzovani pravidel zejmeéna pri provozu webovych
sluzeb, loT (internet véci).

Dotkne se telekomunikaci, datovych siti, online sluzeb a zpracovani

cookies. Ovlivni i bezpecnost komunikace pres aplikace Skype, Facebook,
Viber, WhatsApp aj.



elDAS

electronic
|Dentification,
Authentication and

[B-]) trustServices)




- \\Liberecky
s EIDAS a vazba na GDPR \\\ Kraj

elDAS - Narizeni o soukromi a elektronickych komunikacich
Narizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014

Adaptacni zakon - ¢. 297/2016 Sb. o sluzbach vytvarejicich davéru pro
elektronické transakce

Zavadi prisné)si pravidla pro verejné subjekty
v¢. Skol.

Nutné ovladat autorizovanou konverzi listinné a
elektronické verze dokumentu.

od 29. 9. 2018 — povinnost vzajemneho
uznavanielD

Pri poskytovani online sluzeb je nutné zajistit
autentizaci webu! (https / platny certifikat)




Spisova
sluzba



mailto:petra.foktova@kraj-lbc.cz

\_ kraj

Spisova sluzba

Dirazné doporucujeme vedeni elektronicke spisové sluzby!

(zejména v souvislosti s narizenim elDAS)

Spisova sluzba je definovana zakonem ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé. Pri vedeni spisoveé sluzby v pisemne, elektronicke i hybridni podobé je
nutné dodrZovat natizeni GDPR, dale ZZOU po jeho schvaleni a nafizeni elDAS.

Z divodu zachovani pravni vahy dokumentu je nezbytné provadét spravnym
Zpusobem autorizovanou konverzi dokument( i ve vazbé na ptvodce dokumentu.
Je nutné ovérovat subjekt (ztotoznovat) pri elektronické komunikaci pres zakladni
registry.

Povinnost vyuzit datovou schranku, pokud ji ma subjekt zrizenou.

Pozor na povinnost ukladani dokument( ve strojové citelném formatu.
Moznost bezplatného vyuziti spisove sluzby GINIS po dohodé s KU LK.

BlizSi informace poskytne: ﬁeomf;@

Ing. Foktova Petra oy
petra.foktova@kraj-Ibc.cz . I N IS
garant hostované spisové sluzby



mailto:petra.foktova@kraj-lbc.cz

Registr
smiuv \\beyec!




Registr smluv

kral

m
§ Pozor na zpasob zverejriovani dokumentd

Nelze uverejriovat faktury, e-mailové adresy, telefonni ¢isla a podpisy !!!

Pozor na uverejnovani dalSich osobnich adaja !
Pozor na formu ukladani dokument( — musi byt ve strojoveé citelném formatu.

Objednavka + potvrzeni objednavky = povaha smlouvy
Tyto dokumenty vSak obsahuji idaje, jejichz zverejnéni je ve stietu s narizenim
GDPR.

Plati pro vSechny dokumenty souvisejici s verejnou zakazku (objednavka,
dodaci list, faktura, smlouva apod.)

Vhodné prostudovat Metodicky navod k aplikaci zakona o registru smluv - 1.6i
ze dne 27. listopadu 2017 (stranky MVCR)



/akon
106/1999 Sb. (uibepeg




& 7akon& 106/19995b.,0
svobodnéem pristupu k informacim

§ Nutno identifikovat prokazatelné tazatele - ztotoznit
subjekt

§ Dukladné proveérit opravnénost zadosti subjektu

§8 Pozor na poskytovani informaci v neanonymizované
podobé

8 Dodrzovat oznamovaci povinnost

§8 Dbat na transparentni jednani se subjektem a
zverejniovat jen nezbytné udaje — opét ve vazbé na
GDPR



AML 1!

Anti-Money-Laundering \K er?‘g:(y




AML a povinné osoby

\Liberecky
(Anti-Money-Laundering) \Ubered

8 Povinné osoby mohou predavat osobni tdaje

pro
AM
ada

splnéni jejich povinnosti dané zakonem
| — predavani téchto dat je upraveno
otacnim zakonem a je z ochrany osobnich

udajd dané narizenim GDPR vynato!
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Praktické informace,
diskuze, zpétna vazba



. Pripravte se na sve...
... 2zaky ajejich rodice
... Zamestnhance

... Spoluobcany

... UFedniky J

Poucte sveé kolegy, spolupracovniky, podrizene,
Ze je dulezité vyhodnocovat potencialni
problémy Ci hrozby a v€as je konzultovat!


http://www.andertoons.com

Pripravte se... Wi

© MAZIK ANDEZSON zdroj: www.andertoons.com

e

|

-Nez napisi své jméno na tabuli, potrebuji védét,
jak planujete tyto udaje vyuzivat.*”
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/ Jak se branit proti
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www.ghostery.com
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X 8 Zabezpefeno | https://zpravy.idnes.cz

iDNES.cz / Zpravy
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Praktické informace  \\Wis®

§ ZruSeni registracni povinnosti spravct osobnich udajd
§ Napriklad zrizeni kameroveho systemu

§ Délka platnosti souhlasu
§8 Pro ucely, pro které je souhlas aplikovatelny, jde o svobodny a
odvolatelny projev vile, maze tak byt udélen i na dobu neurcitou.

§ Uty uzivatel( v systémech
§ Nikdy nemazat, ale blokovat!

§ Fotografovani
§8 V pripadé zverejriovani fotografii z rdznych akci nejde o souhlas se

zpracovanim osobnich Gdajd podle zakona o ochrané osobnich udajd, ale o
svoleni k zachyceni a Sireni podoby ¢lovéka podle § 84 — § 90 zakona ¢.
89/2012 Sb., obcansky zakonik. Podle § 89 se podobizna nebo zvukovy Ci
obrazovy zaznam mohou bez svoleni clovéka také poridit nebo pouzit
primérenym zpdasobem téz k védeckému nebo uméleckému ucelu a pro
tiskove, rozhlasove, televizni nebo obdobné zpravodajstvi.
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Dékujl za pozornost!

Miroslav Pavelka



